Jak jste na tom s pripravou na GDPR?

GDPR # IT + software.

Nové narizeni o ochrané osobnich tidajti ma 778 radki a z toho jen 26 se primo tyka IT
bezpecnosti.

Ceské firmy a instituce i pfes nartstajici medialni zjem o problematiku GDPR stéle
tapou, v jakém rozsahu se jich Obecné narizeni o ochrané osobnich tidajii dotkne. Casto
nevédi, zda viibec a co pripadné zacit délat, aby svou organizaci dovedly do stavu
souladu s GDPR principy.

Je mylné si myslet, Ze se malych spolec¢nosti ¢i fyzickych osob GDPR viibec netyka,
protoZe nezpracovavaji Zadné osobni udaje. BohuZel v§ak zapominaji na jednu
malickost. A to na své zaméstnance, kteii jsou zdrojem celé fady udaji, jez je zapotiebi
adekvatné chranit a zpracovavat podle zakona.

K tomu bohaté staci, aby plnily povinnosti podle sou¢asného zdkona o ochrané osobnich
udajt. Pak pro né GDPR nebude Zadnou revoluci, ale pouhou revizi povinnosti podle
soucasného zakona, ktery je s GDPR velmi kompatibilni.

V pripadé poruseni, nezavedeni ¢i nepripravenosti na nové naiizeni hrozi povinnym
subjektiim vysoké pokuty, které mohou byt v mnoha ptipadech az likvidacni.

GDPR po vzoru predpisti na ochranu hospodaiské soutéze zavadi nékolikanasobné vyssi
pokuty, neZ jsme byli doposud zvyKkli. Jejich maximalni vyse je 20.000.000 eur nebo 4 %
z celkového ro¢niho obratu spolecnosti (vys$si z obou moznosti) a bude zaviset na radé
faktort, jako je napt. povaha, zdvaznost a délka poruSovani, pocet poskozenych obcanti
a mira skody, kroky podniknuté spravcem ci zpracovatelem ke zmirnéni skod, kategorie
osobnich udajli dotcené porusenim a rada dalSich.

Je diilezité zdlraznit, Ze maximalni vySe pokuty miiZe byt udélena jak mensi spolec¢nosti
s péti zaméstnanci, tak velké nadnarodni korporaci, pokud neucini kroky nezbytné
k uvedeni do souladu s principy a povinnostmi vyplyvajicimi z GDPR.

Kromé udéleni téchto spravnich pokut mohou byt spravci ¢i zpracovatelé osobnich
udajii navic vystaveni Zalobdm podanym fyzickymi osobami s narokem na ndhradu
Skody v pripadé hmotné ¢i nehmotné Gjmy. V neposledni radé jsou spolec¢nosti
vystaveny ztraté dlivéry a reputacnim rizikim zptisobenym nespravnym zachazenim
s osobnimi udaji.

Z obycejnych dat osobni udaje

Nejde ale zdaleka jen o zaméstnance. S ¢innosti firem nebo statnich instituci je
nerozlucné spjata také komunikace se zakazniky nebo obchodnimi partnery, ktefi jsou
nositeli dat. A ta se mohou v kontextu dalSiho zpracovani stat osobnimi udaji.
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Je Uplné jedno, jestli jste malou organizaci o nékolika zaméstnancich, nebo velkym
nadnarodnim korporatem. Dopad povinnosti vyplyvajicich z GDPR je nedprosny.

Na zakladé dosavadnich zkuSenosti jsem pro vas proto niZe pripravila prakticky
dotaznik, ktery vas navede, jak pristoupit ke GDPR compliance projektu zodpovédnéji
a bez kratkozrakych reSeni. Ta mohou v konecném diisledku cely projekt zbytecné
prodrazit a hlavné vas pripravit o dalsi ¢as v jiz tak nekompromisné se zkracujicim
obdobi. GDPR vstoupi v u¢innost uz 25. kvétna 2018.

GDPR # IT + software

Znovu si neodpustim rypnuti do jednoroZct ovéncenych Cerstvé vytisténym barevnym
certifikatem, ktefi teprve nedavno nastartovali svou kariéru v oblasti ochrany dat
v domnénti, Ze jim zajisti skvélou financ¢ni budoucnost.

Vite napftiklad, Ze samotny text GDPR narizeni obsahuje 778 radki a pouze 26 z nich se
primo tyka IT bezpecnosti?

Pokud tedy zavedete ve spolecnosti ISO 27001, tak jste pravé splnili 3,34 % z celkovych
povinnosti, které obecné natizeni spolecnostem uklada. Kdyz vas za¢nou rtizni experti
piresvédCovat o zavedeni této normy nebo nakupu jiného zazra¢ného produktu

¢i softwaru, opét btihvijak certifikovaného, méjte se na pozoru.

GDPR totiZ neni primarné o technologiich, ackoli na né ma jeho implementace vyznamny
dopad. Zbytek povinnosti souvisi s tzv. data governance neboli se zptisobem, jak je vase
organizace fizena a kontrolovana. A to nejenom prostiednictvim pregnantné napsanych
internich smérnic a celé $kaly pravidel uloZenych v Supliku nebo v lepsim pripadé na
sdileném ulozisti. Jde o to, jak je podle nich celd organizace nastavend a jak se v redlném
zivoté chova viici svym zaméstnanclim, zakaznikim nebo obchodnim partnertm.

Praktické prinosy GDPR

Tento proces musi byt zahajen shora, tj. vrcholovym managementem, a musi se stat
nezbytnou a samozrejmou aktivitou kazdého zameéstnance spolecnosti. Pokud budete
GDPR vnimat jen jako dalsi, pod pohriizkou vysokych pokut Bruselem vynucovany
jednorazovy projekt, jehoz vysledkem bude sepsani nékolika dal$ich smérnic a pravidel,
tak snad ani nema cenu, abyste se novymi pravidly viibec zabyvali. GDPR se musi stat
vasi kazdodenni samozi‘ejmosti a jeho uplatiiovani soucasti vasi firemni kultury.

Nékolik prikladi z praxe:

Pokud vam zavola neznama firma s nabidkou nového produktu, na ktery jste se jednou
ptali ptes jejich web, tak by mélo byt samoziejmosti, Ze se vas na samém zacatku
rozhovoru zeptaji, zda souhlasite s pokra¢ovanim hovoru vedeného se zamérem vam
zboZi prodat. KdyZ odmitnete, hovor by mél byt slusné ukoncen a spole¢nost na vas
nebude naléhat Zadnymi dalSimi otazkami.


https://www.gdpr.cz/gdpr/
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7Zda se vam to nemozné?

Ani navstéva nemocnice nebo jakéhokoli jiného zdravotnického zarizeni nemusi byt
doprovazena traumatem z toho, kdo vSechno si precte vasi diagn6zu. Nebo si na chodbg,
pripadné v ramci vizity za Gcasti ostatnich pacientt, kteri s vadmi sdileji pokoj, vyslechne

o vasSich zdravotnich problémech takové detaily, jeZ nesvérujete ani svému nejbliz§imu
okoli.

K tomu, aby vse bylo jinak, sta¢i celkem malo. Zménit kulturu chovani a pristupu

k soukromi tak, Ze prostiednictvim modernich technologii budete po celou dobu
pobytu v nemocnici registrovani pod ¢arovym kédem nebo jinym identifikatorem. Ten
znemozni odhalen{ identity v¢etné citlivych osobnich udaji Siroké verejnosti.

Jednoduchy test GDPR pripravenosti

Nasledujici otazky predstavuji zkraceny vytah z mnohem delSiho dotazniku, ktery
vyuzivam pri poradenstvi pro GDPR analyzy ¢i audity. Jako takovy je urceny hlavné pro
stredni a velké organizace s rozsahlou agendou. Nicméné, i pokud jste Zivnostnik, mala
firma Ci arad a pracujete s osobnimi udaji, miizete si tyto otazky jednoduse prizplsobit
a odpovédét na né.

Pokud na vétsSinu otazek odpovite uspokojivé, tak vam gratuluji, protoZe jste
pravdépodobné splnili vétSinu povinnosti vyplyvajicich uz ze soucasného zakona

o ochrané osobnich udaji. Adaptace na GDPR pravidla tak pro vas bude hracka.

V opa¢ném pripadé mozna diky dotazniku pochopite, kde mate mezery a Ze pred sebou
mate jeSté spoustu prace.

Jste pripraveni? Tak pojdme na test:
A. Organizacni struktura

1. Piredavate osobni idaje do zahranic¢i nebo v ramci skupiny firem tvoricich
organizacni strukturu? Pokud ano, jaké udaje a do jakych zemi?

Napriklad zpracovdni osobnich tdajii zaméstnancti spojenych s vyplatou mezd zahranicni
spolecnosti, sdileni klientské databdze s ostatnimi spolecnostmi tvoricimi holdingovou
strukturu.

2. Mate ve spolecnosti ustanovenu osobu zodpovédnou za agendu ochrany
osobnich udajii? Kde se tato osoba nachazi v ramci organizacni struktury a jaké
jsou kvalifika¢ni predpoklady pro vykon této funkce? Jaka je pracovni napln této
osoby?

Napriklad povérend osoba v HR oddéleni nebo bezpecnostni manaZer.

3. Mate vytvorenu sestavu internich smérnic za ucelem ochrany osobnich udaja?
Kde jsou ulozeny? Jak jsou zpristupnény zaméstnanctiim a tiretim stranam?
Napriklad samostatnd smérnice pro ochranu osobnich tdajit, kterd je soucdsti interni
sestavy veskerych smérnic.


https://www.gdpr.cz/poradenstvi/
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4.Jak casto probihaji Skoleni ve vasi spolecnosti v oblasti nakladani s osobnimi
udaji? Jakou formou jsou vedena, kdo je provadi a pro koho jsou urcena?

5. Zavedli jste proces identifikace a zvladani incident bezpecnosti informaci?
Pokryva tento proces piipady poruseni ochrany osobnich idaji, nebo jsou tyto
pripady reSeny samostatné? Jaka dokumentace k vyse uvedenému existuje?
Napriklad samostatny proces rizeni bezpecnostnich incidentt zavedeny v ramci systému
rizeni bezpecnosti informaci, ktery zahrnuje pripady poruseni ochrany osobnich tidajii
formalizovanych v dokumentaci ISMS apod.

B. Osobni udaje a jejich zpracovdni

6. Jaka osobni data svych zaméstnancii sbirate a zpracovavate?
Napriklad:

e Obecné udaje: jméno a prijmenti, vék a datum narozeni, pohlavi, osobni stav,
obcanstvi, IP adresa, fotografie nebo jiny obrazovy materidl, financni udaje (¢isla
kreditnich karet, bankovnich tuctii apod.).

e Organizaéni idaje: pracovni a osobni e-mailovd adresa, pracovni nebo osobni
mobilni telefon, pracovni a osobni adresa, ¢islo pasu a obcanského priikazu, rodné
Cislo ¢i jiné ovérovaci a identifikacni udaje.

e Citlivé udaje: rasa Ci etnicky ptivod, ndboZenské, politické ¢i filozofické vyzndni,
clenstvi v odborech, sexudlni orientace, zdravotni stav, trestni delikty ¢i pravomocné
odsouzenti, genetické tidaje (krevni rozbory, DNA profil, rentgenové snimky, diivérné
lékarské zpravy atd.), biometrické tdaje (podpis, daktyloskopické udaje, snimky
obliceje Ci jinych Casti téla, hlasové zdznamy apod.).

7.]Jaka dalSi osobni data sbirate a zpracovavate? Presné vyjmenujte charakter
zakazniki nebo jinych subjekti, jejichZ data sbirate a zpracovavate. Jaky je ucel
(zakonny divod) zpracovani téchto osobnich adaja?

Napriklad sbirdte data pro marketingové tcely, kviili zasildni obchodnich sdéleni atd.
Charakter dat je podobny jako u predchozi otdzky (obecné, organizacni a citlivé udaje).

8. Kdo ve spolecnosti provadi analyzu rizik osobnich udajti?
Analyza umoZni nastavit opatienti proti realizaci rizika zneuZiti osobnich tdajti.

9. Kdo osobni udaje ve spolec¢nosti sbira a zpracovava?
Jaké organizacni titvary? Kolik pracovnikii? Preddvdte osobni tidaje do zahranici nebo
v ramci skupiny firem tvoricich organizacni strukturu? Pokud ano, do jakych zemi?

10. Po jak dlouhou dobu osobni iidaje zpracovavate? Jak ¢asto osobni udaje
aktualizujete?
Pro kaZdy zpracovdvany osobni tdaj uved'te presnou lhtitu, po kterou je zpracovdvdn.

11. Provadite automatizované nebo manualni zpracovani osobnich udaju,
pripadné oboji?

Jakymi nejcastéjsimi/hlavnimi zptisoby jsou prendsena data obsahujici osobni tidaje
smérem od nebo ke klientiim (¢i jinym tretim strandm)?



12. Jste spravcem?

Sprdvce je fyzickd nebo prdvnickd osoba, orgdn verejné moci, agentura nebo jiny subjekt,
ktery sam ci spole¢né s jinymi urcuje ucely a prostredky zpracovdni osobnich tdajti.
Sprdvce je tedy subjekt, ktery se rozhodl provddét zpracovdni a timto zpracovdnim sleduje
urcity cil. Je tak osobou odpovédnou za nastaveni podminek zpracovdnt.

13. Jste zpracovatelem?

Zpracovatel je fyzickd nebo prdvnickd osoba, orgdn verejné moci, agentura nebo jiny
subjekt, ktery zpracovdvd osobni udaje pro sprdvce (jako sluZbu). Zpracovatel na rozdil od
sprdvce nezpracovdvd osobni tidaje, aby napliioval urcity ucel, ale pouze technicky
zajistuje urcité cinnosti pri zpracovdni osobnich tdajii pro sprdvce. Typickym
zpracovatelem je napriklad poskytovatel cloudovych sluZeb, kde md sprdvce uloZena data,
nebo poskytovatel webhostingu, pripadné e-mailovych sluZeb nebo sluzby mzdové agendy.

14. Jste spravcem i zpracovatelem zaroven?
Vykondvdte obé role?

15. Pozadujete souhlas subjektu dat s poskytnutim jeho osobnich udaja pro kazdé
zpracovani? Omezujete zpracovani osobnich tidaji pouze pro ucely, pro které jste
obdrzZeli souhlas od subjektu ddaji?

Informujete subjekt o diivodech shromazd'ovdni a ndsledného zpracovdni dat vcetné
poskytnuti jeho osobnich tidaji tretim strandm?

16. Mate ve své spolecnosti nainstalovany kamerovy systém? Po jak dlouhou dobu
uchovavate zaznamy z téchto systémii?

Pouzivate GPS nebo jiny ndstroj kromé kamerového systému pro monitorovdni
zaméstnancti nebo vaseho majetku?

17. Zpracovavate osobni udaje déti?
Zpracovdni osobnich udajii déti mladsich 13 let vyZaduje souhlas zdkonného zdstupce.

18. Rozesilate marketingova nebo jina obchodni sdéleni? Provadite tuto aktivitu
sami nebo prostrednictvim tretich osob? Vyuzivate sluzeb tzv. call center?
Provozujete e-shop?

V mnoha pripadech musite ziskat predchozi souhlas se zasildnim marketingovych sdélent,
k nimzZ se osoby dobrovolné prihldsi (tzv. opt-in). Mdte takové souhlasy rddné evidované?

Mate vlastni call centrum, nebo vyuZivdte tuto sluzbu od treti strany?

19. Mate prehled, kde jsou osobni idaje uloZeny vcetné externich ulozist?
Uved'te vsechny vdm zndmé uloZisté osobnich udaji, napriklad listinné dokumenty, CRM, e-
maily, riizné nestrukturované databdze, mzdové nebo jiné informacni systémy.

20. Mate prehled, kdo a v jakém rozsahu ma pristup k osobnim udajiim véetné
externich partnera?

Napriklad dariovi poradci, auditori, advokati, konzultanti atd. Mdte seznam vsech
externich partnert, kterym jsou osobni tdaje poskytnuty? Mdte s nimi podepsdny smlouvy
o zpracovdni osobnich udajii?
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21. Mate nastaveny formalni proces a informovanost v podobé interni smérnice
pro pripad odvolani souhlasu subjektu dat se zpracovanim jeho osobnich udaja?
Evidujete souhlasy? V jakém systému? Aktualizujete tuto databdzi? Jakym zpiisobem
zajistujete odvolani souhlasu?

22. Umite na poZadani subjektu, jehoz data zpracovavate, zajistit pristup k jeho
osobnim tdajiim? Mate nastaveny formalni proces a informovanost v podobé
interni smérnice pro pristup subjekti k adajim, které o nich zpracovavate?
Poskytujete informace o tom, kdo, co, kde, jak dlouho a proc zpracovdvd osobni tidaje?
Existuje ve vasi spolecnosti centrdlni databdze aktudlnich osobnich tidajii?

23. Umite na pozZadani zajistit opravu osobnich idaji nebo pienos osobnich adaja
treti strané?

Jak casto ovérujete sprdvnost a aktudlni informace o svérenych osobnich udajich? Je vds
informacni systém pripraven na podobnou Zddost subjektu, aby mohly byt jeho osobni
udaje preneseny jinému sprdvci?

Pravo na opravu znameng, Ze v piipadé, kdy mame podezieni na nespravnost nasich
udajt a to subjektivni nebo objektivni povahy, miiZeme pozadat danou spole¢nost

o napravu. S prihlédnutim k G¢elim zpracovani ma subjekt tidaji pravo na doplnéni
neuplnych osobnich idajt, a to i poskytnutim dodatecného prohlaseni. Spravce by mél
zajistit podminky pro to, aby Zadosti na opravu mohly byt podavany online, zejména

v piipadé zpracovani osobnich ddaji elektronickymi prostredky.

24. Umite zajistit vymaz osobnich idaji z diivodu, Ze jiz nejsou poti‘ebné nebo na
zakladé odvolani souhlasu fyzické osoby? Informujete zpracovatele, Ze maji
zpracovavané osobni udaje vymazat?

MaZete nebo nezpracovdvdte osobni tidaje subjekti, které jiZz nepotrebujete, resp. pominul
ucel jejich zpracovdni? Napriklad bezpecné mazdni s protokoldrnim zdznamem u souborti
udaji, u kterych vyprsela reten¢ni doba stanovend v souladu s ticelem zpracovdni. Funguje
takové smazdni centrdlné, tj. udaj se vyvmaZze ve vsech databdzich véetné zdloZnich (plati
pro elektronické i papirové databdze)?

Pravo na vymaz je naprosto novym pravem podle GDPR, které uklada spravci osobnich
udajii povinnost bez zbytecného odkladu vymazat nase osobni udaje, pokud je dan jeden
z téchto divodi:

e Osobni udaje jiZ nejsou potiebné pro ucel, pro ktery byly shromazd’ovany nebo
zpracovavany.

e Obcan odvola souhlas, pokud je zpracovani zaloZeno na souhlasu, a neexistuje
zadny dalsi pravni divod pro zpracovani.

e Obcan vznese namitku proti zpracovani z divodu opravnénych zajmu spravce
osobnich udajt, jako je napt. vedeni zaznamii o zaméstnancich.

e Osobni udaje byly zpracovany protipravné.

e Pokud neni dan rodi¢ovsky souhlas se zpracovanim osobnich tdaji déti.

e Pravni povinnost stanovena pravem Unie nebo ¢lenskym statem.

C. Informacni bezpecnost
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25. Kdo ma zodpovédnost za rizeni informacni bezpecnosti organizace?

Jaky k tomu ma mandat, jaké povinnosti a odpovédnosti? Podileji se na rizeni informacni
bezpecnosti vlastnici ¢i garanti primdrnich aktiv organizace? Jak? Existuje procesni mapa
svazbou na IT organizace anebo vlastniky? Existuje role IT architekta a popis IT
architektury v ramci organizace?

26. Kdy byla naposledy provedena analyza rizik? Mate zavedeny systém rizeni
bezpecnosti informaci? Pokud ano, podle jaké normy?

Zahrnovala analyza rizik vSechna primdrni aktiva organizace? Zahrnovala i podpiirnd
aktiva? Budou ndm vystupy analyzy rizik poskytnuty? Existuji vystupy z jinych internich
projektt, které by usnadnily analytickou fazi (napr. Data Quality, SAP implementace, IT
Architektura, ISO 27000)?

27.]aké bezpecnostni politiky ¢i smérnice ve vasi organizaci plati?
Pro koho jsou zdvazné? Mdte vytvorenu sestavu internich smérnic za ticelem ochrany
osobnich udajti, kde jsou uloZeny, jak jsou zpristupnény zaméstnanciim a tretim strandm?

28.Jak je rizena bezpecnost informaci ve vztahu k dodavateliim?

Jsou bézné podepisovdna NDA neboli smlouvy o ochrané diivérnosti sdélovanych
informaci? Je zdvazek zajistit bezpecnost informaci béZnou soucdsti smluvnich vztahii
s dodavateli? Je prosazovdno prdvo auditu u dodavatelii?

29. Jak jsou vasi pracovnici seznamovani s poZadavky na ochranu informaci?
Je bezpecnostni skoleni povinnou soucdsti ndstupni procedury? Probihd proskolovdni
zameéstnancti pravidelné?

30. Existuje evidence bezpecnostnich incidentii?

Byly v minulosti zjistény a prosetrovany néjaké bezpecnostni incidenty? Neoprdvneény
pristup, ztrdta dat apod.? Jak mdte nastaven interni proces pro pripad porusSeni ochrany
dat? Existuje za timto ticelem interni smérnice?

31. Ma uzivatel jeden uZzivatelsky ucet napiic¢ celou organizaci?
Jak resite duplicitni uZivatelskd jména? Jak resite zmény uZivatelskych jmen, napriklad
po zmeéné prijmeni?

32. Jak silné ovéreni uzivatelské identity pouzivate?
Vynucujete kvalitu hesel technickymi prostredky? PouZivate vicefaktorovou autentizaci,
nebo napriklad kartu zaméstnance?

33. Jaké komunika¢ni nastroje vyuzivate interné a externé?

Mdte centrdlni mailovy systém? Nebo md kaZdd firma vlastni? Jaké dalsi komunikacni
ndstroje plosné vyuZzivdte? Jak ¢asto komunikujete se stdtni sprdvou a jakym zpiisobem
(datovd schrdnka, pisemné, e-mail)? Jak casto jsou predmétem této komunikace
elektronicky podepsané dokumenty?

34. Probiha ve vasi organizaci pravidelné bezpecnostni audit?
Jaky? Jak casto? Interni, nebo externi audit? Je oblast ochrany osobnich udajii zahrnuta do
interniho, nebo externiho auditu?
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35. Provadite Kklasifikaci dat? Jak jsou osobni udaje zahrnuty do nékterého
klasifika¢niho stupné?

Oznacujete dokumenty systematicky jako citlivé nebo diivérné? Napriklad zahrnuti
osobnich udajii do klasifikacniho stupné Citlivé se stanovenim zptisobil nakldddni
s informacemi uvedeného klasifikacniho stupné.

36. Aplikovali jste néjaka opatieni dle zakona 181/2014 Sb., o kybernetické
bezpecnosti? Pokud ano, jaka? A v jakém rozsahu?

Napriklad prijeti technickych a organizacnich opatreni v rozsahu urceném pro provoz
vyznamného systému apod.

37. Jakym zpilisobem jsou osobni tidaje poskytnuté vasi spolecnosti zabezpeceny
proti zneuziti, ztraté, zniCeni, nepovolenému odhaleni nebo pristupu?
PouZivdte pseudonymizacni nebo jiné Sifrovaci techniky?

Ceské znéni NARIZENT EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679

http://eur-lex.europa.eu/legal-content/CS/TXT/PDF/?uri=CELEX:32016R0679&from=EN

Zdroj: zpracovano dle www.gdpr.cz
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